BANK VON ROLL

PRIVATBANK

BEDINGUNGEN FUR BANK VON ROLL ONLINE-DIENSTLEISTUNGEN

1. Geltungsbereich

Die vorliegenden "Bedingungen fir Bank von Roll Online-Dienstleistungen" ("BvRO-
Bedingungen") gelten zuséatzlich zu den Allgemeinen Geschéftsbedingungen (AGB) fur die
Nutzung von Bank von Roll Online ("BvRO") der Bank von Roll AG ("Bank").

2. Bank von Roll Online

BvRO bezeichnet die E-Banking-Dienstleistungen der Bank. Der Kunde bzw. sein
Bevollmachtigter ("BvRO-Benutzer") kann die betreffende Geschaftsbeziehung Uber BvRO
einsehen. Die Bank behélt sich die jederzeitige Anderung ihres Dienstleistungsangebotes vor.

3. Zugang zu den Bank von Roll Online-Dienstleistungen

3.1. Ist die BvRO-Geschéaftsbeziehung zustande gekommen (BvRO-Vertrag sowie allféllige
Vollmachten unterzeichnet), erhélt der BvRO-Benutzer Zugang zu BvRO. Der technische Zugang
des BvRO-Benutzers erfolgt auf einer Website der Bank mittels des von ihm selbst gewahlten
Providers via Internet und einem separaten Loginverfahren.

3.2. Zugriff auf die BvRO-Dienstleistungen erhalt, wer sich durch Eingabe der personlichen
Legitimationsmittel korrekt legitimiert hat. Die Bank kann die Legitimationsmittel jederzeit
erganzen, andern oder ersetzen.

3.3. Der BvRO-Benutzer ist verpflichtet, das erste ihm von der Bank mitgeteilte Passwort flir das
Authentisierungsgerat beim ersten Gebrauch und spéater regelmassig zu &ndern. Aus
Sicherheitsgriinden ist ein Passwort zu wahlen, das mit dem Vertragsinhaber nicht in Verbindung
gebracht werden kann. Insbesondere das eigene Geburtsdatum oder die eigene Telefonnummer
durfen nicht verwendet werden.

3.4.  Wer sich geméass Ziff. 3.2 legitimiert, gilt gegentber der Bank als berechtigt zur BenUtzung von
BVRO. Die Bank darf den so legitimierten BvRO-Benutzer, ohne weitere Uberpriifung seiner
Berechtigung und unabhangig von seinem internen Rechtsverhaltnis zum Kunden sowie
ungeachtet anderslautender Bestimmungen auf den Unterschriftendokumenten der Bank,
samtliche BvRO-Dienstleistungen in Anspruch nehmen lassen, welche im BvRO-Vertrag
unterzeichnet und vereinbart worden sind.

3.5. Die Bank ist indessen berechtigt, jederzeit und ohne Angaben von Griinden die Ausfihrung von
BvRO-Dienstleistungen abzulehnen oder vom BvRO-Benutzer andere Legitimationsmittel
(Unterschrift, persdnliche Vorsprache) zu verlangen.

4, Sorgfaltspflichten des BvRO-Benutzers

4.1. Der BvRO-Benutzer ist verpflichtet, Passwort und Authentisierungsgerat getrennt voneinander
aufzubewahren und geheim zu halten, sowie gegen missbrauchliche Verwendung durch
Unbefugte zu schiitzen. Insbesondere darf das Passwort nach seiner Anderung nicht
aufgezeichnet werden. Der BvRO-Benutzer tragt sémtliche Folgen, die sich aus der — auch
missbrauchlichen — Verwendung seiner Legitimationsmittel ergeben.

4.2. Besteht Anlass zur BeflUrchtung, dass unberechtigte Drittpersonen Kenntnis von einem unter
Ziff. 3.2 genannten Legitimationsmittel gewonnen haben, so hat der BvRO-Benutzer das
betroffene Legitimationsmittel unverziglich zu andern.

4.3. Vor der E-Banking-Sitzung hat der BvRO-Benutzer den Webbrowser neu zu &ffnen und keine
zusétzlichen Verbindungen offen zu halten. Der BvRO-Benutzer ist verpflichtet, niemals Uber
Links in E-Mails oder auf Websites von Dritten auf die E-Banking-Website der Bank zu gelangen.
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Wéhrend einer E-Banking-Sitzung hat der BvRO-Benutzer die Authentizitat der Website und
Verschlisselung zu Gberprifen (z.B. mittels Doppelklick auf das Schlosssymbol in der Statuszeile
des Webbrowsers). Der BvRO-Benutzer hat zudem Fehlermeldungen und Warnhinweise zu
beachten und im Zweifelsfall unverzlglich die Bank zu kontaktieren. Der BvRO-Benutzer hat alle
von ihm eingegebenen Daten auf Vollstédndigkeit und Richtigkeit hin zu Gberprifen.

Nach der E-Banking-Sitzung hat sich der BvRO-Benutzer korrekt mit der daflir vorgesehenen
Funktion "Logout" auszuloggen. Temporére Internetdateien im Webbrowser sind jedes Mal zu
I6schen.

Der BvRO-Benutzer ist verpflichtet, die Sicherheitsrisiken, die aus der Benutzung des Internets
entstehen, durch den Einsatz geeigneter Schutzmassnahmen, insbesondere durch den
permanenten Update seiner eigenen Systeme sowie durch Einsatz geeigneter Anti-Viren-
Programme und einer personlichen Firewall) zu minimieren. Im Weiteren ist der BvRO-Benutzer
verpflichtet, nur mit standardisierter Software zu arbeiten.

Sicherheit Bank von Roll Online

Aufgrund der bei BvRO eingesetzten Verschlisselung ist es grundséatzlich keinem
Unberechtigten mdglich, die vertraulichen Kundendaten einzusehen. Dennoch kann auch bei
allen, dem neusten Stand der Technik entsprechenden Sicherheitsvorkehrungen sowohl auf
Bank- wie auf Kundenseite eine absolute Sicherheit nicht gewéahrleistet werden. Der Computer
bzw. das Netzwerk des BvRO-Benutzers sind Teil des BvRO-Systems. Diese befinden sich
jedoch ausserhalb der Kontrolle der Bank und kénnen zu einer Schwachstelle des Systems
werden. Ungeachtet aller Sicherheitsvorkehrungen kann die Bank keine Verantwortung flir das
Endgeréat Ubernehmen, da dies unter anderem aus technischer Sicht nicht mdglich ist (vgl. dazu
auch nachfolgende Ziff. 5.2).

Der BvRO-Benutzer nimmt insbesondere folgende Risiken zur Kenntnis und akzeptiert diese als
seine eigenen Risiken:

UngenUgende Systemkenntnisse und mangelnde Sicherheitsvorkehrungen kdnnen einen
unberechtigten Zugriff erleichtern (z.B. ungenigend geschiitzte Speicherung von Daten auf der
Festplatte, Filetransfers, Zero-Day-Licken und nicht zeitnah gepatchte Systeme etc.), wobei es
dem BvRO-Benutzer obliegt, sich tber die erforderlichen Sicherheitsvorkehrungen genau zu infor-
mieren und diese umzusetzen.

Es besteht die dauernde Gefahr, dass sich Computerviren auf dem Computer ausbreiten, wenn
Kontakt mit der Aussenwelt besteht, sei es Uber Computernetze (z.B. Internet) oder Datentrager
(USB-Sticks, externe Festplatten). Es obliegt dem BvRO-Benutzer, sich Uber die erforderlichen
Sicherheitsvorkehrungen genau zu informieren und diese umzusetzen.

Die Erstellung einer Verkehrscharakteristik durch den Internet-Provider kann niemand
ausschliessen, d.h. der Provider kann nachvollziehen, wann der BvRO-Benutzer mit wem in
Kontakt getreten ist.

Es besteht die dauernde Gefahr, dass sich ein Dritter wahrend der Nutzung des Internets
unbemerkt Zugang zum Computer des BvRO-Benutzers verschafft,

Die Betriebsbereitschaft des Internets kann nicht gewdhrleistet werden. Insbesondere ist es
moglich, dass Ubermittlungsfehler, technische Méangel, Stérungen, rechtswidrige Eingriffe des
Netzes, Uberbelastung des Netzes, mutwilige Verstopfungen der elektronischen Zugénge durch
Dritte, Unterbriiche oder andere Unzulanglichkeiten seitens der Netzbetreiber auftreten kdnnen.

Es ist wichtig, dass der BvRO-Benutzer nur mit Software aus vertrauenswirdiger Quelle arbeitet.
Haftung der Bank

Im Falle des Zugangs durch einen unberechtigten Dritten befreit der BvRO-Benutzer die Bank
von jeglicher Haftung, wenn der Authentisierungsprozess mit den in Ziff. 3.2 erwahnten
Legitimationsmitteln ordentlich abgeschlossen wurde.
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Die Bank dbernimmt keinerlei Gewahr fur die Richtigkeit und Vollstandigkeit der von ihr Gber
BvRO Ubermittelten Daten. Insbesondere gelten die Angaben Uber Konti und Depots (Saldi,
Auszlge etc.) sowie allgemein zugéngliche Informationen als vorlaufig und unverbindlich.

Bei Anwendung der Ublichen Sorgfalt besteht keine Haftung der Bank flr entstandene Schaden
des BvRO-Benutzers. Die Bank tGbermimmt keinerlei Verantwortung fUr das Endgerat des BvRO-
Benutzers oder den technischen Zugang zu den BvRO-Dienstleistungen sowie fur allfallige dafur
notwendige Software.

Der Erbringung von BvRO-Dienstleistungen erfolgt Uber ein offenes Netz (Internet) und Uber
Telekommunikationseinrichtungen. Die Bank schliesst die Haftung fur samtliche Schéden, die
aus deren Benutzung entstehen, im gesetzlich maximal zuldssigen Umfang aus. Insbesondere
Ubernimmt sie keine Haftung fur Schaden an der Ausrlistung des BvRO-Benutzers oder den
darin gespeicherten Daten infolge technischer Unzuladnglichkeiten und Stérungen,
Uberlastungen, Unterbriiche (inkl. systembedingter Wartungsarbeiten), Verzdgerungen,
Ubermittiungsfehler des Netzes oder der Telekommunikationseinrichtungen sowie infolge
unerlaubter Manipulationen und anderer unerlaubter Eingriffe in die Installationen des Netzes und
der Telekommunikationseinrichtungen.

Die Bank haftet nicht fur die Folgen von Stdrungen, Unterbriichen und Verzdgerungen,
insbesondere in der Verarbeitung, im BvRO-Betrieb es sei denn, es treffe sie ein schweres
Verschulden.

Die Bank ist im Falle von Sicherheitsrisiken berechtigt, jederzeit das BvRO zum Schutz des
BvRO-Benutzers und der Bank bis zu deren Behebung zu unterbrechen. FUr einen aus diesem
Unterbruch allféllig resultierenden Schaden tUbernimmt die Bank keine Haftung.

Die Haftung der Bank flir Schaden, die dem Kunden aus der Nichterflllung seiner vertraglichen
Verpflichtungen entstehen, sowie fur indirekte Schaden und Folgeschaden, wie entgangener
Gewinn oder AnsprUche Dritter, ist im gesetzlich maximal zuldssigen Ausmass ausgeschlossen.

Bei leichtem Verschulden Ubermnimmt die Bank keine Haftung flir Schaden, die durch ihre
Hilfspersonen in AusUbung ihrer Verrichtung verursacht werden.

Bank von Roll Online Archiv
Allgemeines

Das Bank von Roll Online Archiv ("BvROA") ist eine Funktion von BvRO, welche dem Benutzer
die Abfrage von Buchungsbelegen und Auszligen als PDF-Dokumente Uber das Internet
ermaoglicht.

Zeitpunkt und Art der Zustellung

Die Belege werden einmal taglich in das BvROA gestellt. Die Belege gelten dem BvRO-Benutzer
in dem Zeitpunkt als ordnungsgemass zugestellt, in welchem sie durch die Bank im BvROA
elektronisch zum Abruf zur Verfligung gestellt sind. Der BvRO-Benutzer anerkennt ausdriicklich,
dass die Bank durch oben gewdhlte Zustellungsart ihre Mitteilungs- und Rechenschaftspflicht
gegentiber dem BvRO-Benutzer erflllt hat. Die Bank Ubernimmt keinerlei Verantwortung fur
aliféllige Schéaden, die sich aus der obigen Korrespondenzanweisung ergeben kdnnten.

Aufbewahrung

Die elektronischen Bankdokumente und -belege werden jeweils wahrend einer Frist von maximal
zwei Jahren seit dem Zeitpunkt der Zustellung im Dokumenteneingang von BvROA zur
Verflgung gehalten. BVROA eignet sich daher nicht zur langfristigen Aufbewahrung von
elektronischen Belegen. Dem BvRO-Benutzer wird empfohlen, die Belege auf eigene
Datentrager zu Ubertragen.
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Rechtliche Bedeutung von elektronischen Belegen

Der BvRO-Benutzer nimmt zur Kenntnis, dass den elektronisch zugestellten Belegarten im
Verkehr mit in- und auslandischen Behdrden unter Umstanden kein Beweischarakter zukommt.
Der BvRO-Benutzer verwendet diese Dokumente auf eigene Verantwortung. Der BvRO-
Benutzer wird darauf hingewiesen, dass Ausdrucke von elektronischen Dokumenten und
Belegen keine Originaldokumente darstellen.

Offenlegung des Kundennamens

Der BvRO-Benutzer nimmt zur Kenntnis, dass die elektronisch zugestellten Belegarten im
BVvROA den Kundennamen und die Versandadresse enthalten.

Systemausfalle und -unterbriiche sowie Sperrung der Bank von Roll Online-Dienstleistung

Systemausfélle und -unterbriiche sowie eine Sperrung von BvRO verhindern oder schranken
ebenfalls den Zugang zu BvROA ein. Der BvRO-Benutzer kann wéahrend der Dauer der
Zugangsbeschrankung auf die elektronisch zugestellten Belegarten nicht zugreifen. Die
Dokumente werden dem BvRO-Benutzer jedoch weiterhin elektronisch zugestellt und gelten
weiterhin als dem BvRO-Benutzer ordnungsgemass zugestellt.

Endgultige Abschaltung oder Abbestellung des BvROA

Nach der Abschaltung oder Abbestellung des BvROA oder von BvRO wird die Bank dem BvRO-
Benutzer samtliche neu ersteliten Belegarten ausschliesslich in Papierform an die Adresse
zustellen, welche der BvRO-Benutzer im Vertrag zur Errichtung eines Kontos und Depots
angegeben hat. Der BvRO-Benutzer nimmt zur Kenntnis, dass er vor der Abschaltung des
BvROA samtliche Belegarten, die er aufbewahren mdéchte, auf einem lokalen Datentrager
speichern muss. Diese stehen dem BvRO-Benutzer nach der endgultigen Abschaltung des
BVvROA nicht mehr zur Verfugung.

Kurse

Der BvRO-Benutzer nimmt zur Kenntnis, dass es sich bei den jeweils aufgefUhrten Kursen um
Schlusskurse des letzten Handelstages handelt.

Sperre

Der Zugang zu BvRO wird nach drei Fehlversuchen bei der Eingabe der Legitimationsmittel
gesperrt. Zudem kann der BvRO-Benutzer seinen Zugang zu BvRO durch die Bank sperren
lassen. Die Sperre kann nur wahrend der Ublichen Geschéftszeit der Bank verlangt werden und
muss dem Kundenberater unverziglich bestatigt werden; eine Sperre ausserhalb der Ublichen
Geschéaftszeit der Bank ist nur bei dreimaliger Fehleingabe des Passwortes moglich. Die Sperre
kann nur nach entsprechendem schriftichem Antrag des BvRO-Benutzers an die Bank wieder
aufgehoben werden.

Die Bank ist berechtigt, den Zugang des BVRO-Benutzers zu einzelnen oder allen
kundenbezogenen Dienstleistungen bei Bedarf (z.B. aus Sicherheitsgriinden) und ohne vorherige
Kundigung nach eigenem Ermessen zu sperren.

Information und Investitionsmdglichkeiten

Informationen und Investitionsmdglichkeiten, welche auf BvRO publiziert sein kénnen, dienen
lediglich zu Informationszwecken und stellen weder eine Aufforderung, eine Empfehlung, eine
Einladung noch ein Angebot zum Vertragsabschluss dar. Insbesondere stellt BvRO niemals
Anlage-, Rechts- oder Steuerberatung zur Verfugung. Die Informationen kdnnen jederzeit ohne
vorherige Ankundigung geandert werden.
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11.  Bankkundengeheimnis

11.1. Der BvRO-Benutzer nimmt zur Kenntnis und akzeptiert, dass sich das schweizerische
Bankkundengeheimnis allein auf die in der Schweiz gelegenen Daten bezieht.

11.2. Der BvRO-Benutzer akzeptiert ferner, dass samtliche Daten—wenn auch verschllisselt — Uber ein
offenes, grundsatzlich jedermann zugangliches Netz transportiert werden. Die Daten werden
somit regelmassig und unkontrolliert grenziiberschreitend Ubermittelt. Dies gilt selbst flr eine
DatenUbermittlung, bei welcher sich Sender und Empfénger in der Schweiz befinden.

11.3. Obwohl die einzelnen Datenpakete verschlisselt Ubermittelt werden, bleiben jeweils Absender
und Empféanger unverschlisselt. Deren Internet-Adressen kdnnen auch von Dritten gelesen
werden. Der Ruckschluss auf eine bestehende Bankbeziehung ist deshalb fur Dritte méglich.
Der BvRO-Benutzer bestétigt, dieses Risiko einzugehen.

12.  Datenbearbeitung

12.1. Der BvRO-Benutzer erméchtigt die Bank, sdmtliche im Zusammenhang mit der Nutzung der von
BvRO und den damit angebotenen Funktionen bearbeiteten Informationen (z.B. Personendaten,
Geodaten, Gerateinformationen) zu bearbeiten, soweit dies fir die Erbringung von
Dienstleistungen im Rahmen von BvRO und zur Gewahrleistung der Sicherheit erforderlich ist.

12.2. Die Bank ist ermachtigt, individuelle Cookie-Daten zum Zugriffsberechtigten Uber dessen
Nutzung von BvRO zu erheben, um BvRO und die damit angebotenen Funktionen kontinuierlich
zZu verbessern, gemass den Bedurfnissen und Interessen des BvRO-Benutzers
weiterzuentwickeln (z.B. schnellere Behebung von technischen Fehlern, Angebote zur Nutzung
von BVRO) und allféllige Sicherheitsrisiken zu erkennen. Dies ermoglicht der Bank, den BvRO-
Benutzer individuell als Person zu identifizieren. Gewisse Cookie-Einstellungen kann der BvRO-
Benutzer auf der jeweiligen Website selbst festlegen. Die Bank gibt in keinem Fall solche Cookie-
Daten an Dritte weiter, die den BvRO-Benutzer persénlich oder als Kunde der Bank identifizieren
kénnten.

12.3. Im Ubrigen gelten unter anderem der BvRO-Vertrag sowie die Aligemeinen
Geschaftsbedingungen (AGB), das Depotreglement und die Datenschutzerklarung der Bank
unter http://bankvonroll.ch/Rechtliche-Hinweise-Datenschutzbestimmungen.

12.4. Die Bank zeichnet standardméssig samtliche mit der Bank gefuhrten Telefongesprache aus
Sicherheitsgriinden auf.

13.  Gebulhrenregelung

Die Bank ist berechtigt, jederzeit Geblhren fur ihre Dienstleistungen einzufihren bzw.
bestehende zu &ndern. Anderungen werden in geeigneter Weise bekannt gegeben und gelten
ohne Widerspruch innert Monatsfrist als vom BvRO-Benutzer genehmigt.

14.  Auslandische Gesetze / Import- und Exporteinschrénkungen

14.1. Der BvRO-Benutzer nimmt zur Kenntnis, dass er mit der BvRO-BenUtzung aus dem Ausland
unter Umsténden Regeln des ausléandischen Rechts verletzen kann. Es ist Sache des BvRO-
Benutzers, sich darUber zu informieren. Die Bank lehnt diesbezuglich jegliche Haftung ab.

14.2. Solite der BvRO-Benutzer BVvRO aus dem Ausland benutzen, nimmt er insbesondere zur
Kenntnis, dass es Import- und Exportbeschrankungen fur die Verschlisselungsalgorithmen
geben kdnnte, gegen die er gegebenenfalls verstdsst, wenn er BvRO-Anwendungen vom
Ausland aus nutzt.

15.  Vorbehalt gesetzlicher Regelungen

Allféllige  Gesetzesbestimmungen, die den Betrieb und die BenUtzung der
Telekommunikationseinrichtungen und Netze regeln, bleiben vorbehalten und gelten ab ihrer
Inkraftsetzung auch fir den vorliegenden Anschluss fir BvRO.
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16.  Anderung der BvRO-Bedingungen

Die Bank behalt sich die jederzeitige Anderung der BvRO-Bedingungen sowie des BvRO-
Angebotes vor. Diese werden dem BvRO-Benutzer auf dem Zirkularwege oder auf andere
geeignete Weise bekannt gegeben und gelten ohne Widerspruch innert Monatsfrist als
genehmigt.

17.  Teilnichtigkeit

Die Ungultigkeit, Widerrechtlichkeit oder fehlende Durchsetzbarkeit einzelner oder mehrerer
Bestimmungen dieser Regelung berihrt die Gultigkeit der Ubrigen Bestimmungen nicht.

18. Kindigung

18.1. Der BvRO-Benutzer und die Bank kénnen die Nutzung von BvRO oder — sofern angeboten —
von einzelnen von BvRO angebotenen Funktionen mit sofortiger Wirkung kindigen.

18.2. Nach der Kundigung sind die Uberlassenen Legitimationsmittel unbrauchbar/unleserlich zu
machen und das Challenge-Response-Gerét ist der kontofiihrenden Geschéaftsstelle der Bank
unaufgefordert und unverziglich zuriickzugeben bzw. zu deinstallieren.

19.  Anwendbares Recht und Gerichtsstand
19.1. Alle Rechtsbeziehungen des Kunden mit der Bank unterstehen dem Schweizer Recht.

19.2. Erfullungsort, Betreibungsort fur Kunden mit auslandischem Wohnsitz/Sitz und ausschliesslicher
Gerichtsstand fUr alle Verfahren ist der Sitz der Bank. Die Bank hat indessen auch das Recht,
den Kunden an jedem anderen gesetzlich zustandigen Gericht oder Betreibungsort zu belangen.
Vorbehalten bleiben zwingende gesetzliche Gerichtsstéande.
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